Sigurnost djece na

internetu

I FAZA
UPOZNAVANJE

11 FAZA
USPOSTAVLJANJE POVJEREN]JA I
ZALJUBLJENOST

II1 FAZA
TRAZI SLIKOVNU PORUKU

IV FAZA
EMOCIONALNE UCJENE I PRIJETN]JE

Grooming su namjerne radnje pri-
dobivanja djecje paznje sa svrhom
razvijanja emocionalne veze s dje-
tetom kao pripremom za pokusaj
seksualnog zlostavljanja.

Kome prijaviti?

RED BUTTON
prijavi Ziostavijanje
nad djecom

redbutton.mup.hr ili 192

HRABRI

www.hrabritelefon.hrili 116-111

PET PRAVILA

SIGURNOST

Ne dijeli svoje osobne podatke online s onima koje ne
poznajes.

SASTANAK

MozeS se sastati s nekim koga si upoznaol/la online
samo u pratnji odrasle osobe.

PRIHVACANJE

Otvaranje e-poste ili ostalih poruka od ljudi koje ne poz-
najesS moze biti opasno — moze sadrzavati viruse ili uz-
nemirujucée poruke.

POUZDANOST

Informacije na internetu ne moraju biti pouzdane.

RAZGOVOR

Savjetuj se s roditeljem, skrbnikom ili nekom drugom
odraslom osobom kojoj vjerujes ako te netko ili nesto
smeta, brine ili uznemirava.

Sufinancira Europska unija iz Europskog socijalnog
fonda

Sadrzaj ove publikacije iskljuciva je odgovornost
tima projekta petzanet.HR i ne odrazava niti u
jednom pogledu stavove Europske unije

Tko su vasi online prijatelji?
Koje informacije dijelite?

Znate li kako blokirati nezeljeni
kontakt?

Znate li gdje potraziti pomo¢é?

& W

Vise informacija na petzanet. HR




TAKTIKA

NAMJERA

,»Volio bih te upoznati privatno“.

Pokrenuti privatni razgovor kroz chat, dopisiva-
nje ili slanje poruka

»,Gdje se nalazi tvoje racunalo u
kuéi?“

Odrediti jesu li roditelji ili skrbnici u djetetovoj
neposrednoj blizini

»Koji je tvoj najdrazi bend? Dizaj-
ner? Film?“

Otkriti koje tipove darova mogu ponuditi, npr.
karte za koncert, odjeé¢a, CD-ovi

»Znam nekoga tko te moze ubaciti u
svijet mode.“

Laskanje

»Znam kako mozes$ brzo zaraditi.

Iskoristiti interes mladih osoba za zaradivanje i
trosenje novca

»lzgledas zalosno. Reci mi Sto te
mudi.“

Pokazati interes za njegove probleme kako bi
ohrabrili dijete da se povjeri strancu i udalji od
roditelja i njihove podrske

,»KOoji je tvoj broj telefona?“

»AKOo ne...(napravi§ ono Sto ti ka-
Zzem), ja ¢€u... (reci tvojim roditeljima
ili podijeliti tvoje slike na blogu i sli-
€ho)

Uspostaviti offline kontakt — obi¢éno se ovakva
pitanja postavljaju u kasnijoj fazi, kad se zrtva
osjec¢a ugodno u drustvu zlostavljaca

Zastrasivanje i manipulacija — nakon sto zlostav-
lja€ dozna vise podataka o zrtvi

,» Ti si ljubav mog zivota.*

Manipulacija — postati privlaéan kako bi zrtvu
potaknuli da se osje¢a posebno

PredlozZene strategije:

Ako vam je neugodno s$to netko go-
vori, jednostavno prekinite razgovor
ili se odjavite.

Ako vas netko uznemirava online,
blokirajte osobu!

Ne odgovarajte na pitanja osobne
prirode osobama koje ne poznajete!

Ne plasSite se reci: Ne!
Sacuvajte dokaze!

Pokazite kopiranu verziju razgovora
roditelju ili starateljul

Prijavite policijil




